
Серия учебных модулей

КИБЕРПРЕСТУПНОСТЬ
Инициатива УНП ООН направлена на предотвращение преступности и развитие
культуры законности посредством образовательных мероприятий. Эти мероприятия
помогут преподавателям научить следующее поколение лучше понимать и решать
проблемы, которые могут подорвать верховенство закона. Серии учебных модулей
УНП ООН оказывают поддержку преподавателям в сферах, подпадающих под мандат
УНП ООН. Сферы, рассматриваемые в учебных модулях, варьируются от незаконного
ввоза мигрантов и торговли людьми, организованной преступности,
киберпреступности, преступлений против дикой природы, контрабанды
огнестрельного оружия до борьбы с терроризмом. Модули предназначены для
преподавателей, которые могут адаптировать и интегрировать их в свои учебные
курсы.



Высокие уровни цифровизации и цифровой взаимосвязи сделали мир более сложным. К сожалению,
в этой сложной реальности киберпреступность также выросла в геометрической прогрессии.
Являетесь ли вы представителем малого бизнеса или ваша компания входит в список Fortune 500,
покупаете свой первый смартфон или становитесь экспертом по кибербезопасности, вы должны
быть осведомлены вопросами киберпреступности. Для решения этой проблемы существует острая
необходимость в более надежном образовании в вопросах киберпреступности. В ответ на эту
проблему были разработаны несколько образовательных инструментов, посвященных
киберпреступности, в том числе серия учебных модулей по киберпреступности. Эта серия носит
междисциплинарный характер и предоставляет ресурсы по различным аспектам киберпреступности
и расследования киберпреступности:

• введение в киберпреступность;
• основные виды киберпреступности;
• правовая база и права человека;
• введение в цифровую криминалистику;
• расследование киберпреступлений;
• практические аспекты расследования киберпреступлений и цифровой криминалистики;
• международное сотрудничество в борьбе с киберпреступностью;
• кибербезопасность и предупреждение киберпреступности: стратегии, политика и программы;
• кибербезопасность и предупреждение киберпреступности: практические методы и меры;
• конфиденциальность и защита данных;
• преступления в сфере интеллектуальной собственности, совершаемые посредством 
кибертехнологий
• киберпреступления против личности;
• организованная киберпреступность;
• хактивизм, терроризм, шпионаж, дезинформационные кампании и войны в киберпространстве.

Серия учебных модулей по киберпреступности объединяет ресурсы, собранные со всего мира,
связанные с киберпреступностью, законодательством, расследованием и профилактикой. В то
время как модули предоставляют преподавателям руководящие принципы и ресурсы для создания
комплексных междисциплинарных курсов по киберпреступности, соответствующее Учебное
руководство предлагает им педагогическое руководство. Эти инструменты являются результатом
совместных усилий ведущих экспертов и ученых из более чем 25 стран на 6 разных континентах.

Мы предполагаем, что преподаватель использует эти модули для создания курса, который
наилучшим образом соответствует потребностям слушателей. Вписываясь в общую тему, каждый
модуль настолько самодостаточен, насколько это возможно. В этом смысле модули могут
использоваться либо выборочно в рамках существующего курса преподавателя, либо в совокупности
для создания полного курса. Педагогам предлагается использовать различные модули из всех
доступных серий учебных модулей для создания индивидуального курса, который соответствует их
индивидуальным целям обучения.


